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1. INTRODUCERE

Luand in considerare documentele emise la nivelul Grupului de Lucru Art. 29 si al altor organisme
europene in legatura cu prelucrarea datelor cu caracter personal prin mijloace de supraveghere
video, precum si tinand cont de dispozitiile Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor, cu modificdrile si completarile ulterioare, Crest Consulting &
Management SA, la cererea ASITO KAPITAL S.A., a elaborat prezentul documentin scopul de a aplica
prevederile Regulamentului UE 679 din 2016.

2. SCOPUL PRELUCRARII

» De a mentine un climat social optim si pentru a spori siguranta, securitatea si controlul accesului
in incintele si al obiectivelor detinute de S.C. ASITO KAPITAL S.A.

- De a garanta siguranta, securitatea si controlul accesului. Sistemul de supraveghere contribuie la
controlarea accesului in companie si asigura securitatea si siguranta cladirilor, a personalului si a
vizitatorilor, precum si bunurile si documentele prezente sau pastrate in sediu.

« Realizarea anchetei in cazului in care este vorba de un incident de siguranta fizica sau de o
infractiune.

+ De a se transmite organelor de ancheta (politie, procuratura, justitie) in cadrul unei anchete
disciplinare sau penale oficiale.

Sistemul nu este utilizat in alte scopuri decat cele mentionate mai sus. De exemplu, nu este utilizat
pentru a monitoriza prezenta angajatilor. Sistemul nu este utilizat nici ca instrument de anchets, in
alte scopuri, decat cele descrise mai sus.

Sistemul CCTV monitorizeaza aria minima necesara pentru a asigura siguranta si securitatea
locatiei. Avand in vedere nivelul inalt al expunerii locatiei, din perspectiva securitatii (perimetrul
este usor accesibil), intrarea in sediul S.C. ASITO KAPITAL S.A. este echipata cu camere de
supraveghere.

3. TERMENI, DEFINITII S| ABREVIERI

- »~date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numadr de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale;

- “prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restricfionarea, stergerea sau
distrugerea;

- »sistem de evidenta a datelor” inseamnad orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa
criterii functionale sau geografice;

- soperator” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
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sau dreptul intern, Operatorull sau criteriile specifice pentru desemnarea acestuia pot fi prevazute
in dreptul Uniunii sau in dreptul intern;

- spersoana imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele Operatorullui;

- ,parte terta” inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism
altul decat persoana vizatd, Operatorull, persoana imputernicita de operator si persoanele care, sub
directa autoritate a Operatorullui sau a persoanei imputernicite de operator, sunt autorizate sa
prelucreze date cu caracter personal;

- »consimtamant” al persoanei vizate inseamnad orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

- sincalcarea securitatii datelor cu caracter personal” inseamna o incalcare a securitatii care duce,
in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea;

CCTV - Closed Circuit Television - transmitere semnal intr-un circuit inchis.

4. LEGALITATEA PRELUCRARII

Temeiul legal prevazut la articolul 6 alineatul (1) litera (c) din Regulamentul (UE) 679/2016 se aplica,
in cazul in care legislatia nationala prevede o obligatie de supraveghere video. Astfel in conformitate
cu Auditul de Securitate fizica se impune ca obligatorie monitorizarea video a obiectivului.

Astfel in cazul nostru temeiul juridic este dat de aplicarea cadrului legal:

a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor sj protectja
persoanelor, cu modificarile si completarile ulterioare;

b) Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

¢) Regulamentul (UE) 2016/679 al Parlamentului European si al Consili-ului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circu-latie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor)

d) Instructiunea nr. 9/2013 privind efectuarea analizei de risc la securitatea fizica a unitatilor ce fac
obiectul legii 333/2003

e) Instructiunile Autoritatji Europene de Protectje a Datelor Personale privind supravegherea video.
f) Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de
supraveghere video, emisa de presedintele Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP).

5. CATEGORII DE DATE PERSONALE COLECTATE

Sistemul de supraveghere video al S.C. ASITO KAPITAL S.A. este unul comercial, asigurand functii
de baza ale suprevegherii in conformitate cu cerintele decise in urma realizarii riscului de
Securitate fizica. Toate camerele de supraveghere functioneaza 24 ore/zi, 7 zile/saptamana.
Camerele inregistreaza imagini digitale inregistrandu-se imaginile captate, precum si timpul, data
si locul. Nu utilizam tehnologie video inteligenta, nu avem asigurata monitorizare permanenta de
catre o persoana fizica, nu interconectam sistemul nostru cu alte sisteme si nu utilizam
inregistrarile audio sau ,CCTV cu sunet”.
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6. DREPTURILE PERSOANELOR VIZATE

S.C. ASITO KAPITAL S.A. se obliga sa respecte drepturile persoanei vizate, in conformitate cu
cerintele GDPR respectiv Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor). Astfel DPO-ul companiei se va asigura ca
urmatoarele drepturi sunt respectate:

A. Dreptul de acces
O persoana vizata are dreptul sa obtina confirmarea din partea operatorului cu privire la prelucrarea
sau nu a datelor personale. in ceea ce priveste supravegherea video, aceasta inseamna ca, daca nu
sunt stocate sau transferate date in vreun fel, atunci odata ce a trecut momentul de monitorizare in
timp real, operatorul ar putea oferi informatia ca nu mai sunt prelucrate date personale. Daca totusi
datele sunt inca prelucrate in momentul solicitarii (adica daca datele sunt stocate sau prelucrate
continuu in orice alt mod), persoana vizata ar trebui sa primeasca acces si informatii in conformitate
cu articolul 15.
Cu toate acestea, exista o serie de limitari care se pot aplica in unele cazuri in legatura cu dreptul de
acces:
e Articolul 15 (4) - dreptul de a obtine o copie mentionata la alineatul (3), nu aduce atingere
drepturilor si libertatilor altora.
e Articolul 11 (2) - operatorul poate demonstra ca nu este in mdsura sa identifice persoana
vizata
e Articolul 12 - prelucrare excesiva

B. Dreptul la stergere (dreptul de a fi uitat)

Daca operatorul continud sa proceseze datele personale dincolo de monitorizarea in timp real (de
exemplu stocarea), persoana vizata poate solicita stergerea datelor cu caracter personal in
conformitate cu articolul 17 GDPR.

in cazul in care operatorul a facut public un videoclip (de exemplu, difuzarea sau difuzarea online),
trebuie sa se ia masuri rezonabile pentru a informa ceilalti operatori (care prelucreaza acum datele
personale in cauza) cu privire la cerere, in conformitate cu articolul 17 alineatul (2) GDPR. Pasii
rezonabili ar trebui sa includa masuri tehnice, luand in considerare tehnologia disponibila si
costurile de implementare. In masura posibilului, operatorul ar trebui sa notifice - la stergerea
datelor cu caracter personal — pe oricine caruia i-au fost dezvaluite datele personale anterior, in
conformitate cu articolul 19 GDPR.

Pe langa obligatia operatorului de a sterge datele cu caracter personal la solicitarea persoanei vizate,
operatorul este obligat in conformitate cu principiile generale ale GDPR sa limiteze datele cu
caracter personal stocate.

Pentru supravegherea video, merita remarcat faptul ca, de exemplu, estomparea imaginii fara
capacitate retroactiva de a recupera datele personale din imaginea continuta anterior, datele
personale sunt considerate sterse in conformitate cu GDPR.

C. Dreptul de a obiecta
Pentru supravegherea video bazata pe interesul legitim' sau pentru necesitatea efectuarii unei
sarcini in interes public?, persoana vizata are dreptul - la orice moment - de a obiecta, din motive

Tarticolul 6 alineatul (1) litera (f) GDPR
2 articolul 6 alineatul (1) litera (e) GDPR
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legate de situatia sa particulara, la prelucrare in conformitate cu articolul 21 GDPR. Cu exceptia
cazului in care operatorul nu demonstreaza motive legitime convingdatoare care inlocuiesc
drepturile si interesele persoanei vizate, prelucrarea datelor persoanei care a obiectat trebuie sa se
opreasca. Operatorul ar trebui sa fie obligat sa raspunda solicitarilor persoanei vizate fara intarzieri
nejustificate si cel tarziu in termen de o luna.

Atunci cand este utilizata supravegherea video in scopuri de marketing direct, persoana vizata are
dreptul sa se opuna prelucrarii in mod discretionar, intrucat dreptul de a obiecta este absolut in
acest context®.

D. Informarea persoanelor vizate

Furnizam publicului (aceluia care intra in incinta S.C. ASITO KAPITAL S.A. informatii cu privire la
supravegherea video cu eficacitate si in mod detaliat. in acest scop, urmam o abordare
multistratificata, care consta dintr-o combinatie a urmatoarelor 3 metode:

e anunturi la fata locului pentru a alerta publicul cu privire la faptul ca are loc o monitorizare
si furnizarea unor informatii esentiale cu privire la procesare;

o disponibilitatea acestei politici de supraveghere video in cadrul Companiei, la cererea
persoanei vizate;

o disponibilitatea acestei politici de supraveghere video pe site-ul de internet al S.C. ASITO
KAPITAL S.A. pentru persoanele care doresc mai multe detalii despre practicile companiei
noastre referitoare la supravegherea video.

Primul nivel al informarii privind prelucrarea datelor personale prin sistemul de supraveghere video
este facut printr-o avertizare amplasata la intrarea in cladire, in perimetrul supravegheat. Aceasta
ofera informatii despre operator, datele de contact ale responsabilului cu protectia datelor,
scopurile si temeiul legal in baza caruia se face supravegherea, drepturile persoanelor asociate cu
supravegherea. De asemenea, pe panoul de avertizare se gasesc si informatii despre modul cum
poate fi accesat al doilea si al treilea nivel al informarii (document aflat in companie, la receptie, link
catre pagina de pe website dedicata informarii privind prelucrarea datelor personale, cod QR etc.)
Exemplu:

ATENTIE!

ACEST OBIECTIV ESTE
MONITORIZAT VIDEO

Monitorizarea se realizeaza conform
Legii 333/2003 si cu respectarea
Regulamentului (UE) 2016/679

privind Protectia persoanelor fizice.

Pentru informatii suplimentare:
www.asitokapital.ro/politica-de-confidentialitate

3 articolul 21 alineatele (2) si (3) din GDPR
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7. TRANSFERURI, COMUNICARI SI REGISTRE

Informatiile stranse ca urmare a procesarii datelor personale, inclusiv imaginile CCTV, pot fi
comunicate organelor judiciare sau de aplicare a legii pentru a ancheta sau urmari fapte penale.
Aceste transferuri nu se efectueaza decat la cerere. Nu au loc transferuri periodice sau de rutina.

8. PROTEJAREA DATELOR PERSONALE
Pentru a proteja securitatea sistemului de supraveghere video ca intreg, inclusiv a datelor
personale, se pun in practica o serie de masuri tehnice si organizationale, printre altele:

e personalul intern semneaza acorduri de nedezvaluire si confidentialitate, pentru a garanta
ca nu transmit, nu arata sau nu divulga nimanui niciun fel continutul imaginilor de
supraveghere video, cu exceptia destinatarilor autorizati;

o utilizatorilor li se acorda drepturi de acces numai la acele resurse care sunt strict necesare
pentru a-si putea desfasura activitatea (pe baza necesitatii de a cunoaste);

e intocmirea unei liste actualizate a tuturor functiilor/posturilor care au acces la sistem in
permanenta si descrie drepturile lor de acces.

9. PERIOADA DE STOCARE

Datele cu caracter personal nu pot fi stocate mai mult decat este necesar in scopurile pentru care
datele cu caracter personal sunt prelucrate si in conformitate cu cerintele legislative. Conform
Deciziei ANSPDCP nr. 52/31.05.2012, Art. 14, alineat (1), perioada de pastrare a imaginilor captate
de sistemul de supraveghere video este de 30 zile. Aceasta perioada de pastrare este esentiala
pentru investigatiile de securitate, deoarece, in multe cazuri, reclamatiile sunt depuse dupa multa
vreme de la incident.

Daca este nevoie ca o imagine sa fie pastrata pentru investigatii ulterioare sau pentru a aduce dovezi
in cazul unuiincident de securitate, aceasta poate fi pastrata pe durata anchetei si, daca este necesar,
poate fi arhivata, odata cu ancheta, pentru o perioada de panala 1 (un) an.

o utilizatorilor li se acorda drepturi de acces numai la acele resurse care sunt strict necesare
pentru a-si putea desfasura activitatea (pe baza necesitatii de a cunoaste);

e intocmirea unei liste actualizate a tuturor functiilor/posturilor care au acces la sistem in
permanenta si descrie drepturile lor de access;

o Sistemul Closed-circuit television (CCTV) al S.C. ASITO KAPITAL S.A. poate fi supus periodic
unei analize de risc pentru fiecare camera de supraveghere in parte. Pe baza analizelor si cu
obiectivul de a reduce la minimum monitorizarea zonelor care nu sunt relevante pentru
scopurile avute in vedere, localizarea camerelor si unghiurile de vizionare pot fi modificate,
inlocuite sau confirmate.

e Solutii tehnologice care respecta viata privata. La comenzile de echipamente noi pentru
sistem si, in masura posibilului, S.C. ASITO KAPITAL S.A. va utiliza solutiile tehnologice
optime, care sa se ridice la standardele si nivelul ultimelor tehnologii disponibile.

10. ZONE AFLATE SUB SUPRAVEGHERE VIDEO

Amplasarea camerelor de supraveghere si a unghiurilor de vizionare ale acestora se bazeaza pe o
analiza a riscului, asigurandu-se orientarea camerelor exclusiv catre zonele cele mai importante.
Nu se monitorizeaza zonele susceptibile sa ofere un grad mai ridicat de discretie, cum sunt birourile
si spatiile susceptibile sa ofere un grad maxim de discretie, cum este cea de luat masa sau toalete.
Camerele de supraveghere sunt dotate cu senzori de miscare.
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11. COMUNICAREA POLITICII
ASITO KAPITAL S.A. va asigura cunoasterea continutului prezentei Politici de catre toti

angajatii/personalul colaborator si orice alte entitati tinute de aceasta interesate in aceasta

procedura.
ASITO KAPITAL S.A. va asigura pastrarea la zi, raportat la evolutiile legislativessi practice a prezentei

Politici.




